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1. Motivation

 Quantum computers solve factoring and discrete log problem
 Code‐based cryptosystems McEliece and Niederreiter resist 

quantum attacks and can outperform classical cryptosystems
 Main drawback: large keys (often  50 kByte) vs. embedded devices
 Misoczki et al. proposed quasi‐cyclic medium‐density parity check 

codes (QC‐MDPC) (4800 bit pk, 80 bit security level) [MTSB12] 
 Open questions

• How does QC‐MDPC McEliece perform
on embedded devices?

• Which decoders should be used?
• Can known decoders be improved?



CBC 2013     |      Secure Hardware      |      Stefan Heyse, Ingo von Maurich, Tim Güneysu 5

Overview

1. Motivation
2. Background
3. Efficient Decoding of MDPC Codes
4. Implementing QC‐MDPC McEliece
5. Results
6. Conclusions



CBC 2013     |      Secure Hardware      |      Stefan Heyse, Ingo von Maurich, Tim Güneysu 6

2. Background on MDPC Codes

 Original McEliece uses binary Goppa codes
 Main problem: large keys
 Many proposals to use codes with more compact representations, 

several were broken
 [MRS00,BCG06,BCG07,BC07,BBC08] say: use low‐density parity 

check (LDPC) codes or even quasi‐cyclic LDPC codes!
 [OTD10] cryptanalyzed some (QC‐)LDPC proposals
 [MTSB12] say: use (QC‐)MDPC codes, they resist known LDPC 

attacks and give small keys!
 Not broken (yet?) 
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Definition 1 (Linear codes). 
A binary ሺ݊, ܥ ሻ‐linear codeݎ of length ݊, dimension ሺ݊ െ ሻݎ and co‐
dimension ݎ, is a ሺ݊ െ  .ଶܨ ሻ‐dimensional vector subspace ofݎ
It is spanned by the rows of a matrix ܩ ∈ ଶܨ

ି , called a generator 
matrix of ܥ. 
The generator matrix is the kernel of a matrix ܪ ∈ ଶ∗ܨ and called the 
parity‐check matrix of ܥ. 
The codeword ܿ ∈ ܥ of a vector ݉ ∈ ଶܨ

ି is given by ܿ ൌ  Given .ܩ݉
a vector ݁ ∈ ݏ ଶ, we obtain the syndromeܨ ൌ ்݁ܪ ∈ .ଶܨ

2. Background on MDPC Codes
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2. Background on MDPC Codes

Definition 2 (Quasi‐cyclic codes). 
A ሺ݊, ሻ‐linear code is quasi‐cyclic (QC) if there is some integer ݊ݎ such 
that every cyclic shift of a codeword by ݊ positions is again a 
codeword. 
When ݊ ൌ ݊, for some integer , it is possible and convenient to 
have both generator and parity check matrices composed by  ∗ 
circulant blocks. 
A circulant block is completely described by its first row (or column) 
and the algebra of  ∗  binary circulant matrices is isomorphic to the 
algebra of polynomials modulo ݔ െ 1 in ܨଶ.
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2. Background on MDPC Codes

Definition 3 (MDPC codes). 
A ሺ݊, ,ݎ ݊ ሻ‐MDPC code is a linear code of lengthݓ and co‐dimension ݎ
admitting a parity check matrix with constant row weight ݓ.

 If MDPC codes are quasi‐cyclic, they are called 
ሺ݊, ,ݎ ሻ‐QC‐MDPC codesݓ

 LDPC codes typically have small constant row weights 
(usually, less than 10)

 For MDPC codes, row weights scaling in ࣩሺ ݊ ∗ logሺ݊ሻሻ are 
assumed
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2. (QC‐)MDPC McEliece

 ,error correcting ሺ݊‐ݐ ,ݎ ݊ ሻ‐QC‐MDPC code withݓ ൌ ݊, ݎ ൌ 
Key Generation:

1. Pick random words ݄݅ ∈ ଶܨ of weight ݅ݓ such that w ൌ ∑ ݓ
బିଵ
ୀ

2. Define ݄݅ as first row of parity check matrix block ݅ܪ

3. Obtain remaining ݎ െ 1 rows by ݎ െ 1 quasi‐cyclic shifts of ݄݅
4. ܪ ൌ ሾܪ|ܪଵ|… బିଵሿܪ| is composed of ݊ circulant blocks
5. Generator matrix ܩ is of systematic form ܩ	 ൌ 	 ܫ ܳ ,

Q ൌ

ሺܪబିଵ
ିଵ ∗ ሻ்ܪ

ሺܪబିଵ
ିଵ ∗ ଵሻ்ܪ

…
ሺܪబିଵ

ିଵ ∗ బିଶሻܪ
்
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2. (QC‐)MDPC McEliece

Encryption: 
To encrypt݉ ∈ ଶܨ

ି into ݔ ∈ ଶܨ select error vector ݁ ∈ ଶܨ with 
ሺ݁ሻݐݓ  ݐ at random. Then compute x ← ܩ݉  ݁.

Decryption:
Let Ψு be a ݐ‐error‐correcting MDPC decoding algorithm. Compute 
	ܩ݉ ← Ψுሺ݉ܩ  ݁ሻ and extract ݉ from the first ሺ݊ െ  positions	ሻݎ
of ݉ܩ.

Parameters for 80‐bit equivalent symmetric security [MTSB12]:
݊ ൌ 2, ݊ ൌ 9600, ݎ ൌ ݓ,4800 ൌ 90, ݐ ൌ 84
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3. Efficient Decoding of MDPC Codes

 Decoding is usually the most complex task in CBC
 Many LDPC/MDPC decoding algorithms, we focus on bit‐flipping
 General decoding principle

1. Compute syndrome ݏ of the received codeword ݔ
2. Check the number of unsatisfied parity‐check‐equations #௨

associated with each codeword bit
3. Flip each codeword bit that violates more than ܾ equations

 Iterate until syndrome becomes zero or a predefined maximum of 
iterations is reached (decoding failure)

 Main difference between decoders is how threshold ܾ is computed
• (Pre‐)compute new b for each iteration
• ܾ ൌ ௨ݔܽ݉
• ܾ ൌ ௨ݔܽ݉ െ δ, for some small δ
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Decoder A [MTSB12]
1. Compute the syndrome
2. Compute #௨ for each codeword bit to determine ݉ܽݔ௨
3. Compute #௨ again and flip all codeword bits that violate 

 ௨ݔܽ݉ െ ߜ equations
4. Recompute syndrome and compare to zero

Decoder B [Gal62]
1. Compute the syndrome
2. Compute #௨ for each bit and directly flip the current codeword

bit if #௨ is larger than a precomputed threshold ܾ
3. Recompute syndrome and compare to zero

3. Efficient Decoding of MDPC Codes
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3. Efficient Decoding of MDPC Codes

Observations
 Decoder A and B recompute the syndrome after each iteration
 Syndrome computation is expensive!
Optimizations
 If #௨ exceeds the current threshold, the corresponding codeword

bit ݆ is flipped and the syndrome changes
 But the syndrome does not change arbitrarily! 
௪ݏ ൌ 	ௗݏ  ݄, where  ݄ is the row of ܪ corresponding to bit ݆

 By keeping track of which codeword bits are flipped we can update 
the syndrome at runtime

→ Recomputation is not required anymore 
→ We always decode with a up‐to‐date syndrome
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3. Efficient Decoding of MDPC Codes

 Derived several decoders
• Direct vs. temporary syndrome update method
• Combined with different threshold techniques
• Precomputed ܾ as proposed by [MTSB12]
• For ܾ ൌ ௨ݔܽ݉ െ δ, chosing δ ൌ 5 requires the least iterations 
• Constantly check if syndrome becomes zero

 Measured 1000 random QC‐MDPC codes with 
݊ ൌ 2, ݊ ൌ 9600, ݎ ൌ ݓ,4800 ൌ 90, ݐ ൌ 84

and 100,000 random decoding tries for each decoder
 Decoding failure if no success within 10 iterations
 Measured on a Intel Xeon E5345 CPU@2.33 GHz
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 The following decoders require the least amount of iterations and 
provide the best decoding failure rates

Decoder D
1. Compute the syndrome
2. Compute #௨ for each bit, directly flip the current codeword bit ݆ if 

#௨ exceeds precomputed threshold ܾ and add  ݄ to the 
syndrome

Decoder F 
 Same as D, but additionally compares the syndrome to zero after 

each update and aborts immediately if it becomes zero 

3. Efficient Decoding of MDPC Codes
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3. Efficient Decoding of MDPC Codes
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3. Efficient Decoding of MDPC Codes
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3. Efficient Decoding of MDPC Codes
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3. Efficient Decoding of MDPC Codes

0

0,0002

0,0004

0,0006

0,0008

0,001

84 85 86 87 88 89 90

Fa
ilu

re
 ra

te

Number of errors

Decoding failure rate (zoom)

Decoder A Decoder B Decoder D Decoder F



CBC 2013     |      Secure Hardware      |      Stefan Heyse, Ingo von Maurich, Tim Güneysu 22

Overview

1. Motivation
2. Background
3. Efficient Decoding of MDPC Codes
4. Implementing QC‐MDPC McEliece
5. Results
6. Conclusions



CBC 2013     |      Secure Hardware      |      Stefan Heyse, Ingo von Maurich, Tim Güneysu 23

 Reconfigurable Hardware: Xilinx Virtex‐6 FPGA
• Powerful, up‐to‐date FPGA
• (Ten‐)thousands of slices, each slice contains four 6‐input lookup tables 

(LUTs), eight FFs, and surrounding logic
• Embedded resources such as block memories (BRAM) and digital signal 

processors (DSP)
 Embedded microcontroller: Atmel AVR ATxmega

• Popular low‐cost 8‐bit microcontroller 
• Wide range of cryptographic and non‐cryptographic applications

4. Implementation Platforms
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4. Implementing QC‐MDPC McEliece

 Recall, parameters for 80‐bit security are
݊ ൌ 2, ݊ ൌ 9600, ݎ ൌ ݓ,4800 ൌ 90, ݐ ൌ 84

Data sizes
 4800‐bit public key
 9600‐bit sparse secret key, 90 bits set
 4800‐bit plaintext
 9600‐bit ciphertext

 Secret key and ciphertext consist of two separate 4800‐bit blocks
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4. FPGA Design Considerations

 Overall FPGA design goal: high speed
 Relatively small keys → store operands directly in logic, no BRAMs
 Sparsity of secret polynomials is not exploited

• Requires to implement 90 13‐bit counters
• Increment all counters to generate the next row
• E.g., when computing the syndrome we would have to build

a 4800‐bit vector from the counters and XOR this vector to the
current syndrome

• Alternatively read content of each counter and flip corresponding 
bits in the current syndrome

 Implemented decoder D, early exit would require variable shifts 
 Simple I/O interface keeps overhead small to get close to the actual 

resource consumptions
 TRNG for random error generation is out‐of‐scope
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4. QC‐MDPC McEliece FPGA Implementation

QC‐MDPC Encryption
 Given first 4800‐bit row ݃ of ܩ and message ݉, compute ܿ ൌ ܩ݉

and afterwards ݔ ൌ ܿ  ݁
 G is of systemaƟc form → first half of ܿ is equal to ݉
 Computation of redundant part ܳ

• Iterate over message bit by bit and rotate ݃ accordingly
• If message bit is set, XOR current ݃ to the redundant part
• 3x 4800‐bit registers for ݃, ݉, and ܳ
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4. QC‐MDPC McEliece FPGA Implementation

QC‐MDPC Decryption
 Syndrome computation ݏ ൌ ܪ with ,்ݔܪ ൌ ܪ ଵܪ

• Given 9600‐bit ݄ ൌ ሾ݄|݄ଵሿ and ݔ ൌ ሾݔ|ݔଵሿ
• Sequentially iterate over every bit of ݔ and ݔଵ in parallel, 

rotate ݄ and ݄ଵ accordingly
• If bit in ݔ and/or ݔଵ is set, XOR current ݄ and/or ݄ଵ to intermediate 

syndrome


• Logical OR tree, lowest level based on 6‐input LUTs
• Added registers after the second level to minimize critical path
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4. QC‐MDPC McEliece FPGA Implementation

QC‐MDPC Decryption
 Count #௨ for current row ݄ ൌ ሾ݄|݄ଵሿ

→ Compute HW(ݏ AND ݄), HW(ݏ AND ݄ଵ)
• Split AND results into 6‐bit blocks and lookup HW
• Adder tree with registers on every level accumulates overall HW
• Parallel vs. iterative design

 Bit‐flipping step
• If HW exceeds threshold ܾ the corresponding bit in codeword ݔ

and/or ݔଵ is flipped
• Syndrome is updated by XORing current secret poly ݄ and/or ݄ଵ
• Generate next row ݄ and repeat until all rows of ܪ have been checked
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4. Microcontroller Design Considerations

Overall microcontroller design goal: small memory footprint
Encoder
 Straightforward: copy, rotate and accumulate
 Rolled vs. unrolled public key rotation
 Whole message is not required to start encryption
 Encrypt‐while‐transfer allows to hide part of the encryption time
Decoder
 Generating the next ݄݅ requires to shift 600 bytes 
 But ݄ and ݄ଵ are sparse, storing positions of set bits just needs 

45*2=90 byte
 Shifting requires to increment 45 counters
 Adding sparse to full polynomial by flipping 45 bits
 Decoder F is used
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5. FPGA Results

 Post‐PAR for Xilinx Virtex‐6 XC6VLX240T
 Xilinx ISE 14.5
 Average decoding cycles

• Iterative:          4,800  2  2.4002 ∗ 9,620  2 ൌ 27,896.7 cycles
• Non‐iterative: 4,800  2  2.4002 ∗ 4,810  2 ൌ 16,351.8 cycles
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5. FPGA Comparison

 Performance evaluation: Time/operation vs. Mbit/s
 PK size: 0.59 kByte vs. 100.5 kByte [37], 63.5 kByte [16][21]
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5. Microcontroller Results

Encoder
 Very frequent memory access (>50% of the runtime)
 0.8s@32Mhz
Decoder
 Shifting sparse poly in 720 cycles
 Adding sparse poly to syndrome in 2,200 cycles
 Very frequent memory access and looping over and over again 

(10 iterations over 2*4800 rows → 100k polynomial shifts)
 2.7sec@32Mhz 
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5. Microcontroller Comparison

 Much smaller than previous McEliece implementations
 Faster and smaller than RSA
 Time/op not as good as most competitors
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 Proposed optimized decoders and showed their advantage over 
existing decoders

 High throughput FPGA and low memory footprint microcontroller 
implementations of QC‐MDPC McEliece with practical key sizes

 Provided another incentive for further cryptanalytical investigation 
of QC‐MDPC codes to establish confidence in the scheme

 Smaller Keys for Code‐based Cryptography: QC‐MDPC McEliece
Implementations on Embedded Devices, Stefan Heyse, Ingo von 
Maurich, Tim Güneysu, Workshop on Cryptographic Hardware and 
Embedded Systems, CHES 2013, Santa Barbara, August 20‐23, 2013, 
to appear.

 Paper & source code (C and VHDL) available at 
http://www.sha.rub.de/research/projects/code/

6. Conclusions
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